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1. Projektbeschreibung

Im November 2007 haben vier Unternehmen, die Chatangebote bereithalten und Mitglied der
FSM sind, den sogenannten Chat-Verhaltenssubkodex gezeichnet. Dieser hat das Ziel, den
Jugendschutz in deutschen Chatangeboten zu starken. Konkret sieht der Subkodex die
Umsetzung technischer MaRnahmen sowie eine verbesserte Nutzeraufklarung vor, damit
Kinder und Jugendliche in Chats besser geschiitzt und Uber potenzielle Risiken des
Chattens informiert werden. Mit Zeichnung des Verhaltenssubkodexes durch die vier
Unternehmen RTL, Super RL, Knuddels und Lycos wurde beschlossen, die Umsetzung der
MalRnahmen nach einem Jahr zu evaluieren. Die Evaluierung wird dabei von der FSM
durchgefuhrt. Der Evaluierungszeitraum war der 15. bis 22. Dezember 2008. Dabei wurden
die Chatangebote mehrmals taglich vormittags, nachmittags und abends mindestens fir den
Zeitraum von zwei Stunden beobachtet. An der Evaluierung beteiligt waren zwei FSM-
Mitarbeiterinnen, die sich die Chatangebote entlang der MalRnahmen des
Verhaltenssubkodexes angesehen haben.

Auf Grund der aktuellen Entwicklung innerhalb des Unternehmens Lycos wird dieses
Chatangebot nicht mehr evaluiert. Lycos wird sein komplettes Angebot Mitte Februar 2009
einstellen.

2. Analyse der MaRhahmen

Folgende Maflinahmen wurden evaluiert:

1. Registrierung/Pflege der Community (Wie erfolgt die Registrierung? Kann eine
Registrierung mit jugendgefahrdenden Nicknames erfolgen?, Kénnen Bilder
hochgeladen werden?, Wie und wann erfolgt die Sichtung der Bilder?, Sind
Gastzugange ohne Registrierung moglich?)

2. Alarmierungsmdglichkeit (Gibt es einen Alarmbutton? Wie schnell wird damit ein
Admin o0.4. erreicht? Wie haufig wird der Alarmbutton von den Chattern genutzt?)

3. Moderation (Ist zwischen 10 und 22 Uhr in fur Kinder angebotenen Chatraumen
immer mindestens ein Moderator anwesend? Sind Moderatoren klar gekennzeichnet
und reagieren diese bei Fehlverhalten im Chat?)

Badwordliste (Wird die Badwordliste eingesetzt?)

Nutzeraufkldrung (Werden Informationen fir eine umfassende Nutzeraufklarung

angeboten? Sind diese gut fir alle Chatter sichtbar?)

6. Ignoriermoglichkeit (Besteht die Moglichkeit, andere Chatter zu ignorieren und wenn
ja, wie lange halt dies vor?)

7. Sanktionierung (Wie schnell erfolgt eine Sanktionierung bei Regelversto3 durch die

Moderatoren?)
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2. Analyse der MalRnahmen vom 15.12. bis 22.12.2008
TOGGO — SUPER RTL

Vorbemerkung

Der Toggo-Chat von Super RTL ist als reiner Kinderchat konzipiert. Der Chat ist
unter der Woche von 15 bis 17 Uhr (Freunde Raum) und von 17 bis 19 Uhr
(Herzklopfenchat) gedffnet. Alle Beitrdge werden vormoderiert. Im Folgenden
werden die Ergebnisse der Prifung der einzelnen MalRnahmen dargelegt.
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1. Registrierung/Bilder

Bei Toggo kann eine Registrierung prinzipiell ohne Altersbeschréankung erfolgen,
die Zielgruppe sind nur Kinder. Fiur die Registrierung wird eine valide E-Mail
Adresse bendtigt, die bestatigt werden muss. Daraufhin kann sich der Nutzer mit
Nickname und Passwort einloggen.

Gastzugange sind nicht maglich.

Pornografische, rechtsextremistische oder anderweitig diffamierende Nicknames
werden bereits bei der Anmeldung durch die Moderatoren gefiltert.

Im Toggo-Chat kdnnen keine eigenen Bilder bzw. Fotos hochgeladen werden. Es
wird die Mdglichkeit geboten, sich einen Avatar anzulegen.

Bei der Registrierung wird die IP-Adresse gespeichert.
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2. Alarmbutton — ,Die Toggo-Treff Polizei*

Bei Toggo existiert als Alarmierungsmaglichkeit ein gut sichtbarer Notrufbutton, der
fur alle Chatter sichtbar und nutzbar ist.

Bei Betatigung des Notruf-Buttons ist umgehend ein Moderator zur Stelle, um Hilfe
anzubieten. Fir den Nutzer 6ffnet sich ein Formular, in das eingetragen werden
muss, warum der Notruf-Button betatigt wurde (Bspw. ,Beleidigung®, ,Fragen nach
personlichen Daten® etc.). Der Nutzer, Uber den die Beschwerde eingegangen ist,
wird kontaktiert und ggf. werden Sanktionen eingeleitet. Allgemein wird nach
Betatigung des Buttons wird Person der Redaktion erreicht, die sich dem Vorfall
annimmit.
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3. Moderatoren:

Der Toggo-Treff ist ein vollmoderierter Kinderchat. Alle Moderatoren sind deutlich als
Moderator gekennzeichnet. Jede Chatnachricht wird manuell freigeschaltet. Alle
Moderatoren sind geschult.

4. Badword-Liste:

Zum Schutz der Kinder vor jugendgefahrdenden Begriffen setzt Super RTL eine
Badword-Liste ein, die automatisch bestimmt Begriffe filtert.

Die mit allen 4 Chatanbietern abgestimmte Badwordliste wird eingesetzt. Die Begriffe
werden dabei unabhéangig von Grol3- und Kleinschreibung gefiltert

Theoretisch kdnnten aber Platzhalter oder regulare Ausdriicke eingesetzt werden,
dies wird aber durch die Vormoderation verhindert.

5. Nutzeraufklarung
Super RTL bietet mit den sogenannten ,Treff-Regeln® umfangreiche
Aufklarungsinformationen fir Kinder und Eltern. Dort erfahren die Nutzer, wie man
sich im Chat verhalten sollte, dass perstnliche Daten geschitzt werden mussen und
wie bspw. im Falle von Beleidigungen zu verfahren ist.

6. Ignorierfunktion:

Im Toggo-Treff kénnen die Kinder andere Chatter mittels einer Ignorierfunktion
ignorieren.
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Die Ignorierfunktion ist gut sichtbar und die Tests haben ergeben, dass die
Mdoglichkeit des Ignorierens gut greift und fir die Dauer einer Chatsitzung anhalt. Bei
jedem neuen Log-In muss die Ignorierfunktion wieder ausgeftihrt werden.

7. Sanktionierung

Auf Grund der Vormoderation der Beitrdge werden keinerlei unangemessene
Beitrage sichtbar. Bei Gebrauch bestimmter Worte (Badwordliste) fand der
Ausschluss aus dem Chat statt, die Beitrdge wurden allerdings nicht o6ffentlich
sichtbar. Bei erneutem Versuch der Anmeldung war dann kein Zugang zum Chat
maoglich.

Fazit: Im Toggo-Treff werden alle Malihahmen des FSM  -Verhaltenssubkodexes
umgesetzt. Der Toggo-Treff ist dabei ein zeitlich b egrenzt getffnetes Angebot
speziell fur Kinder und ist im Vergleich zu den and eren beiden Chatangeboten
sehr Uberschaubar. Es findet eine Vormoderation all er Beitrage statt. Die
Chatatmosphare ist freundlich und fur Kinder geeign et. Die Badwordliste und
die Ignorierfunktion funktionieren, Moderatoren sin d bei Betdtigung des
Notrufknopfes schnell zu Stelle. Eine schnelle Sank  tionierung bei Regelverstol}

findet statt. Alle Features sind Ubersichtlich ange ordnet und zudem finden sich

fur Kinder gut verstandliche Chatregeln.
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2. Analyse der MaRnahmen vom 15.12. bis 22.12.2008
Knuddels

Vorbemerkung

Das Angebot von Knuddels richtet sich sowohl an Erwachsene als auch an
Jugendliche und Kinder. Die MaRnahmen des FSM-Chatsubkodexes gelten nur fr
den Bereich ,Under 18% d.h. fur Kinder und Jugendliche. Grundsatzlich ist das
Angebot von Knuddels sehr umfangreich, die Anzahl der Channels ist enorm grof3
und damit relativ untibersichtlich.

Es findet aber eine deutliche Trennung zwischen Jugendchats und
Erwachsenenchats statt. Kinder und Jugendliche haben dennoch nicht nur Zugang
zum Bereich ,Under 18“, sondern auch zu Bereichen wie Games, Classic und
Thementalk. Der Zutritt zu Bereichen, die in irgendeiner Weise ,18+flirten”
signalisieren, wird von Knuddels nicht zugelassen.

Bereits auf der Startseite finden sich umfassende Informationen zum Thema
Jugendschutz und zum angemessenen Verhalten im Chatangebot.
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1. Registrierung/Bilder

Es wird bei Knuddels angegeben, dass eine Registrierung ab 10 Jahren moglich ist.
Bei Neuanmeldung mit Angabe des Alters unter 10 Jahren nimmt das System die
Registrierung nicht an. Aber: beim Versuch sich dennoch anzumelden, wird im Profil
kein Alter angezeigt und der strengste Jugendschutzfilter voreingestellt.

Gastzugénge sind nicht maglich.

Die Registrierung erfolgt per E-Mail, die allerdings nicht bestéatigt werden muss.
Danach kann der Zugang tber einen Nickname und ein Passwort erfolgen.

Bei Neuregistrierung erfolgt sofort der Hinweis, dass hdéfliches und freundliches
Verhalten im Chat erwartet wird. Bereits nach ca. finf Minuten Anwesenheit im Chat
erscheint die erste Lektion des Chat-Tutorials als pop-up, das Tipps zum Chatten bei
Knuddels gibt. Damit wird der Nutzer unmittelbar darauf aufmerksam gemacht.
Knuddels speichert bei der Registrierung die IP-Adresse sowie die Zeiten des Log-
ins, um beispielsweise  entsprechende @ Daten bei  Missbrauch an
Strafverfolgungsbehorden weitergeben zu kdnnen.

Registrierungen mit anstoRigen Nicks sind im Chat untersagt und werden bei
Zuwiderhandlung entfernt. 10 Versuche, sich mit pornografischen Nicknames
anzumelden, sind nicht gelungen. Es erschien immer ein Hinweis, dass der
Nickname nicht vergeben werden kann, weil er bspw. schon ,reserviert* wéare.

Das Einstellen von Bildern ohne Altersbeschrankung ist mdglich. Dabei ist das
Hochladen von pornografischen oder anderweitig jugendgefdhrdenden Bildern
untersagt. Das Einstellen eines beliebigen, nicht pornografischen, Bildes funktioniert
zunachst problemlos, allerdings erfolgt sehr schnell der Hinweis, ob ein Bild den
Vorgaben entspricht oder entfernt wurde.

Es besteht die Mdglichkeit, Bilder anderer Nutzer tiber das Notrufsystem zu melden.
Dann wird es zun&chst automatisch aus der Fotogalerie entfernt und im Anschluss
von Knuddels gepriift.

Alle weiteren Bilder werden in der Regel innerhalb von 18 Stunden Uberpruft.
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2. Alarmbutton — Notruf

Bei Knuddels gibt es ebenfalls die Mdglichkeit der Alarmierung. Der Notrufbutton ist
gut sichtbar im jeweiligen Chat-Channel sichtbar.

Der Notrufbutton ist immer automatisch sichtbar bei Chattern unter 16 Jahren sowie
bei Chattern mit dem Status ,Stammi*.

Die Tests haben gezeigt, dass bei Betatigung des Notrufbuttons der unverfalschte
Chatdialog gespeichert wird. Dadurch ist eine leichtere

Ruckverfolgung des Geschehens fur die Moderatoren /

Admins maglich.

Bei der Betéatigung des Notruf-Buttons muss der Nutzer

den Grund des Notrufes angeben (Kategorien) und den

entsprechenden Stérer markieren. Daraufhin werden die

Chateintrage des Storers angezeigt, so dass der

Beschwerdegrund  markiert werden kann (Bspw.

Beleidigungen etc.). Der Moderator erhélt diese Angaben

und kann entsprechend entscheiden, ohne sich selbst

zwingend im Channel aufhalten zu mussen.

Bei Betéatigung des Alarmbuttons kdnnen einerseits Fragen

zu allgemeinen Dingen gestellt werden, die (ber ein

voreingestelltes Menu Antworten geben (bspw. ,Wie kann

ich mein Passwort &ndern?” etc.).

Zudem gibt es die Moglichkeit, sich Gber andere Nutzer zu

beschwerden. Auch dort muss der Grund der Beschwerde

Uber ein drop-down Menu genauer eingegrenzt werden. Im

Anschluss muss im Chatprotokoll markiert werden, was genau den Verstol3 ausmacht
bzw. muss eine kurze Begriindung schriftlich abgegeben werden. Daraufhin wird ein
Admin kontaktiert, der die Beschwerde zeitnah bearbeitet. Der Nutzer bekommt zum
Beschwerdeausgang Riuckmeldung. Dieser Vorgang wurde in zwei Tests in weniger
als 5 Minuten bearbeitet.

Notrufe zu Bildern werden an gesondert geschulte Foto- bzw. Homepage-
Teammitglieder geleitet. Bei Notrufen zu sexuellen Belastigungen von Jugendlichen
und Kindern werden grundsatzlich gesondert geschulte Administratoren oder
Mitglieder des Jugendschutz-Teams erreicht.
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3. Moderation

Trotz der Vielzahl der Channels bei Knuddels sind zwischen 10 und 22 Uhr
Moderatoren in den Chatrdumen anwesend, die Uber den Notruf-Button erreicht
werden kénnen.

Das Jugendschutz-Team von Knuddels ist angewiesen, die reinen Kinder- und
Jugendchannels regelmafig und in kurzen Absténden zu kontrollieren.
Channel-Moderatoren sind in der Nickliste deutlich durch ein ,CM"* hinter ihrem
Namen gekennzeichnet. Administratoren und andere Mitglieder administrativer
Teams sind durch einen Profileintrag gekennzeichnet.

4. Badword-Liste / Sanktionierung:

Auch Knuddels setzt die gemeinsam abgestimmte Badwordliste ein. Dabei werden
auch diverse Schreibvarianten blockiert. Es wird zudem unabh&ngig von Grol3- oder
Kleinschreibung gefiltert.

Bei Nutzung bestimmter Begrifflichkeiten im Chat werden diese durch den Bot-James
gefiltert. Sie sind fur alle anderen Chatteilnehmer nicht sichtbar. Bei mehrfachem
Missbrauch erfolgt eine Ermahnung durch den Moderator bzw. durch James, die zum
Rauswurf aus dem Chat fihren kann. Dies erfolgt im Rahmen der Evaluierung
innerhalb weniger Minuten.

Platzhalter und Ausdriicke kdnnen aber eingesetzt werden.

5. Nutzeraufklarung

Mit der Anmeldung bei Knuddels erfolgt sofort ein Hinweis auf den Jugendschutz fur
Kids, Teenager und Eltern (Ratgeber, Kontakt, Umgang mit personlichen Daten,
Umgang mit Belastigungen und Beleidigungen, Umgang mit Messangern, Treffen von
Chatpartnern in der Realitat, Anonymitat etc., Strafbarkeit von Cybersex und
Belastigungen) und einer entsprechenden Kontaktmoglichkeit.

Auf der Website wird zudem nach der Registrierung zentral auf die Chatiquette
verwiesen.

Auch werden viele Jugendschutzhinweise u.a. bspw. durch die Internauten-Mission
Chat, Infos fur Eltern, Kinder und Teenager, Jugendschutztest gegeben.
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6. Ignorierfunktion:

Knuddels bietet allen Nutzern eine gut sichtbare Ignorierfunktion an.

Nach Betéatigung halt diese auch dauerhaft vor, bis sie vom Nutzer selbst wieder
aufgehoben wird. Wen man ignoriert, wird im Profil angezeigt. Erreicht werden kann
die Ignorierfunktion durch Rechtsklick auf den jeweiligen Nick. Die Ignorierfunktion

funktioniert problemlos.
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Hinweis auf die Ignorierfunktion

Bsp. s.u.: die Ignorierfunktion funktioniert (s.u.) bei mallorca@boy08:

Bei Knuddels erfolgt bereits nach kurzer Zeit im Chat haufig eine verbale Anmache,
hier bspw. von BerlinUnderground mit der Folge, dass der Chatter ignoriert wurde
(s.u)
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7. Sanktionierung bei Regelverstol3

Bereits bei zweimaligem Gebrauch eines Wortes der Badwordliste erfolgte der
Rauswurf aus dem Angebot. Zuerst erfolgte eine sofortige Ermahnung durch JAMES
und die Unkenntlichmachung der Begrifflichkeiten fiir alle anderen Chatter. Eine
Wiederanmeldung war erst am nachsten Tag madglich.

Fazit:
Bei Knuddels werden alle MalRnahmen des FSM-Verhalte nssubkodexes

umgesetzt. Im gesamten Chatangebot ist immer von 10 bis 22 Uhr mindestens
ein Moderator anwesend. Zudem gibt es ein gut funkt  ionierendes technisches
System, welches bei geringem Fehlverhalten im Chat eingreift. Uber den
Notrufbutton kann zeitnah ein Admin herangeholt wer den. Zudem findet eine
rasche Sanktionierung statt, wenn gegen die Chatiqu ette verst6Ren und ofter
Badwords benutzt werden (Login wird temporar verhin dert). Knuddels betreibt
zudem umfangreiche Aufklarungsarbeit und weist die Chatter auch im
Chatprozess immer wieder in Form von Chattutorials oder den
Jugendschutztest auf Jugendschutz und sicheres Verh alten in Chats hin.
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Auffallig war dennoch die Tatsache, dass haufiger a Is bei RTL Fragen nach
Webcams, Messengern und eindeutig sexualisierten In  halten aufkamen. Zudem
hielten sich zeitweilig deutlich Volljahrige (26 et  c¢.) im Channel ,Under 12" auf.

Dabei ist positiv zu bewerten, dass die Ignorierfun ktion dauerhaft anhalt und
nicht nur fur die Dauer einer Session gilt.
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2. Analyse der MaRnahmen vom 15.12. bis 22.12.2008
Evaluierung RTL

Vorbemerkung

RTL bietet keine reinen Kinderchats an. Prinzipiell ist eine Registrierung ab 16 Jahren
moglich. Das Chatangebot ist tUberschaubar, zum Zeitpunkt der Stichprobe waren im
Vergleich zu Knuddels und toggo deutlich weniger Chatter aktiv.

1. Registrierung/Bilder

Der Zugang zum Chatangebot erfolgt mit einer validen E-Mail-Adresse.

Ein Gast-Login ist erlaubt, allerdings ohne aktive Chatmdglichkeit, sondern nur zum
Mitlesen des Chatraumes ,Lobby - Coffee-Time®. Ein Raumwechsel ist nicht méglich.
Die Uberpriifung hat gezeigt, dass Nicks mit pornografischen, rechtsextremistischen
oder anderweitig diffamierendem Inhalt nur zum Teil nicht akzeptiert werden.
Funktioniert hat ,little_bitch®, ,sturmbannfihrer wurde jedoch mit unkonkreter
Meldung zuriickgewiesen. Offenbar existiert bei der Registrierung keine 1:1-
Ubereinstimmung mit der Badword-Liste (die aber zur Filterung von Nicknames auch
nur begrenzt geeignet scheint).

Alle Bilder werden vorab kontrolliert, dabei werden Bilder mit ansté3igem Inhalt nicht
freigegeben.

Bei der Registrierung wird die IP-Adresse gespeichert.
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2. Alarmbutton — Notruf
Alarmbutton:

Im RTL Chatangebot haben alle Nutzer die Mdglichkeit, Fehlverhalten Uber den
Alarmbutton zu melden. Im Rahmen der Prifung wurde damit auch sofort ein
Moderator erreicht. Der Dialog mit dem Moderator ist dabei im allgemeinen Chat
sichtbar. Der Nutzer wird bei Betatigung gefragt, ob er wirklich einen Operator rufen
mdchte. Bei Bestéatigung wird sofort ein Moderator angerufen.

Laut RTL wird der Alarmbutton von den Nutzern gut angenommen und kaum
missbraucht. Genutzt wird er allerdings verhaltnismaRig wenig, 3-4-mal pro Woche.
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3. Moderation

Im RTL Chatangebot sind in der Regel mehrere Moderatoren anwesend. Positiv zu
bewerten ist die Tatsache, dass im Rahmen der Prifung eher immer mehrere
Moderatoren anwesend waren, die auch deutlich gekennzeichnet waren.

4. Badword-Liste

Die Prifung hat gezeigt, dass auch RTL die abgestimmte Badwordliste einsetzt.
Dabei wird unabhangig von Grof3- und Kleinschreibung gefiltert.

Platzhalter und regulare Ausdriicke (,scheisse”) kobnnen aber verwendet werden.

Bei Pobeleien im Chat greift zeitnah ein Moderator ein und bittet um anst&ndiges
Benehmen.

5. Nutzeraufklarung

Bei der Anmeldung zum Chat erscheint der Verweis auf die Chatiquette, der aber
schnell nach oben wegscrollt.

Wahrend des Chattens sind die allgemeinen Chat- und Jugendschutzregeln gut
sichtbar. Diese sind direkt unter den Funktionen (Ignore etc.) erreichbar.

6. Ignorierfunktion
In allen Chatrooms besteht die gut sichtbare Mdglichkeit, andere Chatter zu

ignorieren. Die Ignorierfunktion greift unmittelbar. Sie hélt dabei bis zum Neulogin des
Storers und muss bei jedem Neu-login bestatigt werden.
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7. Sanktionierung bei Regelverstol3

Im RTL Chatangebot sind in der Regel mehrere Moderatoren anwesend. Bei
unangemessenem Verhalten im Chat findet zunachst eine zugige Ermahnung statt
mit dem Hinweis, sich zu benehmen. Das ist auch fiir alle anderen Chatter sichtbar.
Bei erneuter Zuwiderhandlung wird die IP gesperrt und ein Login temporér verhindert.

Bsp. Chatroom ,Lobby*: (17.12.2008. 11.30 Uhr)
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Danach schnelle Sperrung nach weiterer Rumpdébelei.
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Fazit:

Bei RTL werden alle Mainahmen des FSM-Verhaltenssub kodexes umgesetzt.
Das Chatangebot ist sehr Ubersichtlich, es sind vie le klar gekennzeichnete
Moderatoren anwesend, die sofort bei einem Regelver  stol3 eingreifen und ggf.
mit einem Logout aus dem Chat sanktionieren. Im Rah  men der Stichprobe
hielten sich die meisten Chatter im Raum ,Lobby“ au f, die Stimmung war
freundlich und auch andere Chatter achteten auf ein e angenehme Atmosphare.
Bei Missachtung fand eine schnelle Sperrung des Nic knames statt. Insgesamt
ist das Angebot aber fur Kinder und Jugendliche als eher weniger interessant
zu bewerten.

Gesamtfazit der Evaluierung durch die FSM:

Als Gesamt-Fazit kann resimiert werden, dass alle Chatanbieter die vor einem Jahr
beschlossenen Maflinahmen vollstandig umsetzen und somit einen freiwilligen und
wichtigen Beitrag zur Starkung des Schutzes von Kindern und Jugendlichen in
deutschen Chatangeboten leisten. Bezuglich der Nutzeraufklarung tber potenzielle
Gefahren des Chattens bieten alle drei Angebote umfangreiche, verstandliche und
z.T. kindgerechte Informationen. Dadurch kénnen Heranwachsende
Gefahrensituationen bewusster einschatzen und ggf. Unterstitzung in bestimmten
Situationen einfordern. Durch die Kombination von technischen Schutzmechanismen
und umfangreicher Nutzeraufklarung werden Kinder und Jugendliche gut vor Risiken
geschutzt. Trotz dieser MaRnahmen sind auch weiterhin Eltern gefordert, sich mit
ihren Kindern Uber das Thema auszutauschen und sie entsprechend zu
sensibilisieren. Nattrlich mussen sich auch die Nutzer selbst bewusst sein, dass
Risiken in Chatrooms bestehen und wie Abhilfe geschaffen werden kann.
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